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1. Цель изучения дисциплины.

Цель – формирование у студентов необходимых знаний в области психологической устойчивости в чрезвычайных ситуациях, в выработке умений применения основных психологических технологий в практической деятельности на данном направлении.

Задачи изучения дисциплины:

· глубокое и всестороннее изучение основ, категорий, принципов и институтов психологии чрезвычайных ситуаций;

· формирование всесторонних знаний о принципах, методах и способах защиты личности, и психологических основах обеспечения безопасности хозяйствующих субъектов;

· приобретение необходимых умений и навыков психологических технологий, применяемых в различных сферах обеспечения корпоративной безопасности при чрезвычайных ситуациях;

· повышение правовой культуры и правового сознания студентов, привитие навыков самостоятельной работы с научной и учебной литературой;

· воспитание уважения к конституционному строю, защите прав и свобод человека и гражданина.

2.Место дисциплины в структуре образовательной программы, в модульной структуре ОП

Курс «Психологическая устойчивость в чрезвычайных ситуациях» занимает одно из центральных мест в системе подготовки психолога, он закладывает основы специальных знаний и представлений по ключевым разделам данной отрасли научного знания и соответствующей практической области. Данный курс строится на основе знаний, полученных студентами в процессе изучения ими таких дисциплин, как «Психология труда, инженерная психология и эргономика», «Психология здоровья и благополучия», «Психология безопасности». На основе же информации, полученной в итоге обучения, строятся дисциплины специализации более дифференцированного порядка такие, как «Социальная психология».

3. Требования к результатам освоения дисциплины (модуля):

Процесс изучения дисциплины направлен на формирование профессиональных компетенций ПК-3, ПК-13, ПК-14.

В результате изучения дисциплины студент должен:

Знать: теоретический и фактический материал дисциплины, ориентироваться в подходах и предложенных направлениях психологической науки в данной сфере, использовать в процессе обучения информационные технологии
Уметь: самостоятельно формулировать выводы и заключения по основным теоретическим и прикладным проблемам психологии корпоративной безопасности, быть знакомыми с психологическими и морально-этическими проблемами, встающими перед личностью, обществом и государством в эпоху активного развития рыночных отношений и обострения глобальных, региональных и личностных проблем безопасности

Владеть: методологией и методикой психологической устойчивости в чрезвычайных ситуациях
5. Содержание дисциплины (модуля)
5.1. Содержание разделов и тем дисциплины (модуля)

Тема 1. Предмет психологии безопасности при чрезвычайных ситуациях и его место в системе психологического знания и системе учебных дисциплин (ПК-3, ПК-13, ПК-14)

Роль и место психологии в обеспечении безопасности хозяйствующих субъектов. Развитие представлений о теории психологии безопасности. Интегративный характер предмета психологии безопасности. Психология безопасности в системе научного знания.
Цели и основные задачи курса «Психологическая устойчивость в ЧС» как учебной дисциплины. Психологическая сущность и структура предмета психологии безопасности. Принципы психологии безопасности

Система, методы и источники учебного курса «Психологическая устойчивость в ЧС». Взаимосвязь курса с другими учебными дисциплинами психологического профиля.

Тема 2. Социально – психологические аспекты безопасности личности, общества и государства (ПК-3, ПК-13, ПК-14)

Безопасность как социальное и социально – психологическое явление и категория общей теории безопасности. Содержание понятия «опасность». Механизм действия опасности. Классификация опасностей. Понятие и сущность безопасности. Механизм реализации безопасности. Роль и место безопасности в жизнедеятельности человека и общества. Обеспечение безопасности – глобальная проблема человечества в ХХI веке. 

Безопасность человека и организации, как биосоциальной подсистемы современного общества.  Биологическая и психофизиологическая сущность поведения человека. Социальные и социально – психологические факторы в обеспечении    безопасности. Психофункциональная надежность человека в обеспечении безопасности. Человеческий фактор в обеспечении безопасности.

Социальные интересы личности, общества и государства: сущность и типология. Угрозы безопасности. Виды угроз.

Концепция национальной безопасности Российской Федерации. Система обеспечения национальной безопасности. Социально-психологическое измерение безопасности.
Тема 3. Психология предпринимательской деятельности и Психологическая устойчивость в ЧС (ПК-3, ПК-13, ПК-14)

Психологические предпосылки проведения в России экономической реформы. Манипулирование как альтернатива экономическому созиданию. Психология экономического кризиса. Радикализм экономических преобразований и социальная напряженность.

Этико-психологический анализ взаимоотношений в сфере экономики. Психология ответственности предпринимателя. Психологические предпосылки успешного предпринимательства.

Предпринимательская деятельность как объект защиты. Признаки предпринимательства, определяющие его уязвимость и необходимость корпоративной защиты. Классификация бизнеса по использованию методов конкурентной борьбы и в системе обеспечения безопасности. Функции предпринимательства и его безопасность. 

Социально – психологические аспекты обеспечения экономической безопасности. Уровни и направления обеспечения экономической безопасности.

Корпоративная безопасность и ее место в системе экономической безопасности. Культура корпоративной безопасности.
Тема 4. Психологические аспекты создания системы корпоративной безопасности хозяйствующего субъекта (ПК-3, ПК-13, ПК-14)

Понятие и сущность корпоративной безопасности хозяйствующего субъекта. Корпоративная безопасность как функция инфраструктуры предпринимательской деятельности. Психологическая оценка объектов корпоративной безопасности. Теневая экономика, коррупция и уголовная преступность как угрозы корпоративной безопасности. Криминальная конкуренция. Риски, кризисы и конфликты в корпоративной безопасности.
Концепция корпоративной безопасности хозяйствующего субъекта. Политика обеспечения корпоративной безопасности. Цели и задачи обеспечения корпоративной безопасности. Субъекты обеспечения корпоративной безопасности и их краткая социально – психологическая характеристика. Система сил и средств обеспечения корпоративной безопасности. Принципы построения системы обеспечения корпоративной безопасности. Организация обеспечения корпоративной безопасности. Негосударственная система обеспечения корпоративной безопасности. Особенности обеспечения корпоративной безопасности в организациях различных форм собственности и видов деятельности
Тема 5. Психологическая детерминация безопасного и правомерного поведения (ПК-3, ПК-13, ПК-14)

Правовое регулирование и психология. Психология и правовые средства. Правосознание как часть психологии корпоративной безопасности. Правосознание и общественное мнение.

Правовая психология общностей и ее структура. Правовая просвещенность. Правовая осведомленность. Правовое общественное мнение. Правовой климат группы. Правовой опыт группы.

Правовая психология и психология личности. Структура и содержание правовой психологии личности. Направленность личности на правомерное поведение. Психологические аспекты правовой социализации личности. Факторы, влияющие на правовую психологию населения. Социально-психологический портрет современного чиновничества. Деформации личности государственных служащих. 

Психология личной безопасности человека. Психологические особенности обеспечения личной безопасности в условиях материально-денежных отношений. Психология юридической ответственности
(административной, гражданско-правовой, уголовной, материальной, дисциплинарной). 
Тема 6. Психология правонарушений и преступной деятельности как угрозы корпоративной безопасности (ПК-3, ПК-13, ПК-14)

Особенности формирования криминальных угроз корпоративной безопасности. Развитие криминальной ситуации в Российской Федерации и ее прогноз на перспективу. Объекты преступных посягательств криминальных элементов. Экономические преступления и корпоративная безопасность.  Организованная преступность в системе угроз корпоративной безопасности. Терроризм и политический экстремизм в современной России. Наркобизнес как криминальная угроза. 

Психология преступного поведения. Правонарушение и преступное действие. Психологическая структура преступного действия. Психологическая характеристика преступной деятельности. Признаки подготовки и совершения преступных действий. Психологические последствия совершения преступления. 

Основы изучения и оценки психологии личности правонарушителя и (или) преступника. Психологическая структура личности правонарушителя и (или) преступника. Типы криминогенности личности. Психология индивидуальной приемлемости совершения противоправного (преступного) деяния. Мотивация и социальная перцепция в противоправном (преступном) поведении. Психология криминальной среды. Признаки проявления основных элементов криминальной субкультуры среди сотрудников и их внешних связей. Психология противоправных и преступных групп. Характеристика преступных групп. Психология криминального насилия. Генезис склонности к насилию. Особенности психологического склада насильственных преступников. Психология компьютерных правонарушений, угрожающих корпоративной безопасности. 

Тема 7. Психология управления корпоративной безопасностью (ПК-3, ПК-13, ПК-14)

Руководство как субъект корпоративной безопасности. Психологическая концепция управления в коммерческих и некоммерческих организациях. Психология личности в управлении. Личность руководителя хозяйствующего субъекта. Психологическая основа управления системой корпоративной безопасности.  Психологические особенности личности руководителя корпорации. Психология стиля и методов руководства персоналом. Ценностно-целевые факторы в управлении. Динамика организационных отношений. Руководство как объект защиты корпоративной безопасности. 

Руководство как фактор угрозы корпоративной безопасности. Психологические аспекты управленческих воздействий и решений. Психология текущей организаторской работы. Психология требовательности руководителя. Психология организации взаимодействия служб и подразделений корпорации. Психологическое обеспечение нововведений в предпринимательской деятельности.  Типичные ошибки, совершаемые менеджерами в процессе управления и в межличностных отношениях.

Тема 8. Психология обеспечения кадровой безопасности хозяйствующего субъекта (ПК-3, ПК-13, ПК-14)

Персонал как субъект управления корпоративной безопасностью. Персонал как объект корпоративной безопасности. Персонал как фактор угрозы корпоративной безопасности. Психология надежности персонала. Профессиональная компетентность, исполнительская дисциплина, мотивация к деятельности и корпоративная безопасность. Основные теории мотивации и надежность персонала. Иерархия потребностей А. Маслоу. Теория Херцберга. Теория справедливости Адамса. Теория Адерфера. Основные проблемы наемного работника в современной России. Предатели: «пятая колонна» в организации. Формула вербовки – ДИСКО. Психологические особенности демонстративного, гипертимического, возбудимого и застревающего типа как факторов угрозы корпоративной безопасности. Классификация основных характерных качеств «опасных ненадежных психологических типов» личности. 

Психологический отбор как часть профессионального отбора персонала. Особенности психологического отбора персонала в интересах корпоративной безопасности. Диагностика способности личности к работе в организации. Диагностика мотивационных и морально-психологических качеств. Стратегии формирования команды. Аттестация рабочих мест. Разработка критериев профпригодности. Предварительное изучение кандидата бесконтактными методами. Методы изучения личности, используемые в процессе профессионально-психологического отбора. Анкетирование. Тестирование. Собеседование. Включенное наблюдение. Признаки повышенной эмоциональной возбудимости и недостаточной эмоциональной устойчивости. Экспертное заключение. Итоговое собеседование и инструктивная беседа перед зачислением на работу.
Психологическое сопровождение персонала. Профессиональная ориентация. Расстановка кадров и управление их профессиональной адаптацией. Личностный рост и профессиональное продвижение сотрудников. Работа с резервом кадров на выдвижение. Аттестация сотрудников.

Психологическая подготовка и обучение персонала личной и корпоративной безопасности. Психологическое обеспечение правомерного поведения персонала. Психология дисциплины персонала. Профилактика профессиональной деформации персонала. Психологические аспекты увольнения сотрудников.

Тема 9. Психология профилактики внутрифирменных негативных процессов, угрожающих корпоративной безопасности (ПК-3, ПК-13, ПК-14)

Мониторинг морально-психологического климата и профилактика деструктивных явлений в коллективе. Социальная напряженность и ее влияние на состояние корпоративной безопасности. Факторы, влияющие на социальную напряженность. Формы проявления социальной напряженности в организации. Роль деформации социальных явлений. Критерии и показатели различных уровней социальной напряженности. 

Социальные конфликты в корпорации: виды, структура, функции, стадии. Кризисы, забастовки и массовые эксцессы. Социально-психологические аспекты снятия социальной напряженности и разрешения социальных конфликтов. Силовые и социально-психологические способы урегулирования конфликтов. Техника проведения переговоров.

Тема 10. Психология профессионального общения с деловыми партнерами (ПК-3, ПК-13, ПК-14)

Тактика и приемы установления и развития психологических контактов в интересах обеспечения корпоративной безопасности. Формирование интереса и активности у общающихся сторон. Сущность, функции и структура общения. Закономерности общения и взаимодействия в корпоративной безопасности. Психотехника общения в корпоративной безопасности. Психологический контакт и доверительные отношения в корпоративной безопасности. Психологический анализ сообщений граждан. Психодиагностика причастности лица к правонарушению в отсутствии доказательств.

Психологические основы получения интересующей информации. Методика получения интересующей информации.

Психологическое обеспечение контактов с партнерами. Партнеры как фактор угрозы корпоративной безопасности. Разработка профиля надежности партнера. Критерии надежности потенциального партнера. Оценка возможностей и сил партнера. Методы изучения надежности партнера. Психология диагностики лжи и скрываемых обстоятельств на основе анализа речевых высказываний и наблюдения за невербальными реакциями. Психология разоблачения маскировок, инсценировок и ложного алиби.

Психологические аспекты ведения переговоров с деловыми партнерами. Этапы проведения переговоров. Рефлексивная модель переговоров со стороны партнера. Барьеры общения и способы их преодоления между участниками переговоров.

Психологическое воздействие на личность в интересах обеспечения корпоративной безопасности. Методы психологического воздействия на личность в корпоративной безопасности.

Тема 11. Психологические аспекты действий конкурентов, угрожающих корпоративной безопасности хозяйствующих субъектов (ПК-3, ПК-13, ПК-14)

Конкуренция и ее роль в предпринимательской деятельности. Конкуренция как фактор угрозы корпоративной безопасности. Социально-психологические характеристики организации-конкурента. Психология злоупотребления хозяйствующим субъектом доминирующим положением. Психология основных форм недобросовестной конкуренции. Психологическая основа промышленного шпионажа. 

Психологические аспекты конкурентной разведки. Использование психологических методов в сборе информации о конкурентных организациях. Психологический анализ деятельности компании-конкуренте. Прогнозы влияния конкурентной среды. Психологический портрет лиц, принимающих решения в организациях-конкурентах. Психология бенчмаркинга. Дезинформация в конкурентной борьбе. Этика в конкурентной разведке.

Тема 12. Психология деятельности служб безопасности и частных охранных и детективных служб (ПК-3, ПК-13, ПК-14)

Подразделения безопасности, частные охранные и детективные службы как субъект корпоративной безопасности. Психологические аспекты участия подразделений безопасности в разработке и функционирования системы обеспечения корпоративной безопасности хозяйствующего субъекта. Психология охранной деятельности. Психологические аспекты ссыскной (детективной) деятельности. Психолого-профессиональные требования к сотрудникам служб безопасности, а также частных охранных и детективных служб. Психологические основы взаимодействия сотрудников служб безопасности с другими субъектами корпоративной безопасности. Подразделения безопасности как объект защиты от внешних и внутренних угроз. Служба безопасности как фактор угрозы корпоративной безопасности.

Психолого-педагогические аспекты повышения надежности сотрудников службы безопасности. Особенности психологического отбора сотрудников в подразделения безопасности. Диагностика профессиональных способностей, мотивационных и морально-психологических качеств личности к работе в службе безопасности. Методы изучения личности кандидата на работу в охранные и ссыскные структуры. Возможности применения полиграфа в изучении сотрудников служб безопасности.
Психологическое сопровождение сотрудников подразделений безопасности. Экстремальные условия и напряженность труда сотрудников подразделений безопасности. Психологическая профилактика негативных и деструктивных явлений в среде сотрудников корпоративной безопасности – психологической деморализации, профессиональной деформации, нарушений дисциплины и аутоагрессивных проявлений (суицида). Мониторинг морально-психологического климата в подразделении безопасности. Методы повышения морально-психологической и профессиональной надежности сотрудников. 

Психологические аспекты увольнения сотрудников служб безопасности.

Тема 13. Психология антикризисного управления организацией (ПК-3, ПК-13, ПК-14)

Сущность кризиса в организации. Влияние человеческого фактора на кризис организации. Психодиагностические и социологические исследования процедур несостоятельности (банкротства) и других кризисных состояний организации.

Причины и последствия кризиса персонала. Психолого-управленческая концепция кризисных менеджеров. Модель антикризисного типа руководителя.

Поведенческие реакции персонала на кризисные явления и факторы, их определяющие. Деструктивные формы поведения персонала в условиях кризиса.

Психологические аспекты антикризисного управления. Механизм осуществления антикризисных мероприятий в работе с персоналом.

Тема 14. Психологические действия в обеспечении корпоративной безопасности (ПК-3, ПК-13, ПК-14)

Психологический анализ профессиональных ситуаций в корпоративной безопасности. Приемы анализа ситуационных, объектных, обстановочных и субъектных психологических факторов. Психологических анализ юридических фактов. 

Психологические основы оценки личности, интересующего лица в корпоративной безопасности. Психологический портрет в корпоративной безопасности и приемы его составления. Методы оценки личности в корпоративной безопасности. Изучение человека в психологическом наблюдении. Визуальная психодиагностика криминальных и иных признаков личности в интересах корпоративной безопасности. Составление психологического портрета правонарушителя (преступника) по следам на месте происшествия. Приемы психологического моделирования и психологической интерпретации поведения правонарушителя (преступника). Особенности психологического наблюдения за группой в интересах обеспечения корпоративной безопасности.
Тема 15. Использование психолога в качестве консультанта, специалиста и эксперта в интересах корпоративной безопасности (ПК-3, ПК-13, ПК-14)

Использование психолога в качестве консультанта и специалиста в процессе служебных расследований. Психология опроса при производстве служебных расследований. Этапы опроса. Психологический анализ и оценка результатов опроса. Психология осмотра места корпоративного происшествия. 

Психологическая характеристика потерпевшего. Психологические особенности личности, потерпевшего от экономических и служебных правонарушений.  Психологические особенности потерпевших от сексуальных домогательств.

Судебно-психологическая экспертиза: цели, задачи, методы. Судебно-психологическая экспертиза личности правонарушителя и его индивидуально-психологических особенностей. Исследование психологических мотивов. Диагностика эмоциональных состояний. Диагностика аффекта. Экспертиза социально-психологических особенностей групповых проявлений внутрифирменных правонарушений. Нетрадиционные психологические методы расследования корпоративных происшествий. Внеэкспертные формы использования специальных знаний психолога в корпоративной безопасности и правоохранительной деятельности.

Тема 16. Психологические основы обеспечения корпоративной безопасности в экстремальных ситуациях (ПК-3, ПК-13, ПК-14)

Экстремальные ситуации как фактор угрозы корпоративной безопасности. Психологические особенности экстремальных ситуаций в корпоративной безопасности. Экстремально-психологические факторы. Влияние экстремальных ситуаций на психику и действия персонала и сотрудников подразделений безопасности. Проблемы психологической напряженности сотрудников в экстремальных ситуациях.  Психологическая и профессиональная готовность сотрудников. Система психологического обеспечения готовности сотрудников к действиям в экстремальных ситуациях.

Психология личной профессиональной безопасности персонала. Психологическое обеспечение личной профессиональной безопасности сотрудников службы безопасности. Риск и личная безопасность. Психотехника преодоления страха и формирования установки на выживание.

Экстренная психологическая помощь в экстремальных ситуациях. Психогении в экстремальных ситуациях. Психология терроризма. Захват заложников. Психологические основы ведения переговоров с преступниками. Психология массовых беспорядков.

Психотерапия посттравматического стрессового расстройства.

Психологическое обеспечение действий персонала при чрезвычайных ситуациях. Психологическая подготовка сотрудников к действиям в сложной напряженной обстановке по пресечению противоправных и преступных проявлений. Психологические основы применения сотрудниками оружия и спецсредств. Психологическая работа после выполнения сотрудниками служебно-профессиональных задач. Психокоррекция и психотренинг. Психологические основы восстановления сил и реабилитации сотрудников.

Тема 17. Психология обеспечения личной безопасности (ПК-3, ПК-13, ПК-14)

Понятие личной безопасности и ее место в системе безопасности. Психологическая характеристика угроз личной безопасности. Психофункциональная надежность в обеспечении личной безопасности. Личная охрана и принципы ее организации. Психологическая характеристика сил и средств, привлекаемых к личной охране. Психология поведения объекта личной охраны при подготовке и реализации угроз личной безопасности предпринимателя.

Тема 18. Информационно-психологическая безопасность личности и безопасность при чрезвычайных ситуациях. Информационно-психологическая защита личности (ПК-3, ПК-13, ПК-14)

Информационная среда и информационно-психологическое воздействие в корпоративной безопасности. Информационно-психологическая безопасность личности: предпосылки актуализации проблемы. Угрозы информационно-психологической безопасности личности и их основные источники. Функции средств массовой информации. Психологические манипуляции как тайное принуждение личности. Психологические операции как комплексные организационные технологии тайного принуждения личности. Общие правила и требования к проведению информационно-пропагандистских акций в процессе осуществления психологических операций. «Crisis management» и технологии тайного принуждения личности. Основные составные компоненты «crisis managementа» 

Информационно-психологическое воздействие в массовых информационных процессах и особенности его анализа. Власть, как важнейшее понятие психической манипуляции личностью. Концепция теорий “Психология толпы” и “Психологическое заражение”. Основания выделения различных групп манипулятивного воздействия в массовых информационных процессах. Особенности и задачи основных этапов информационно-психологического воздействия манипулятивного характера. Техника формирования доверия и привязанности к коммуникатору. Манипулятивные технологии в массовых информационных процессах. Слухи и провокации как техника информационно-психологического воздействия

Приемы и техника психологических манипуляций в межличностном взаимодействии. Манипулятивные приемы, используемые в ходе обсуждений и дискуссий. Манипулятивные игры в межличностном взаимодействии (психологические игры как технологии манипулирования личностью). Техники скрытого получения информации от партнера по общению как межличностные манипулятивные игры в предпринимательской деятельности

Предмет информационно-психологической защиты личности. Место информационно-психологической защиты в структуре корпоративной безопасности корпорации. Психологическая защита личности, как важнейший фактор обеспечения корпоративной безопасности. Возможности человека и психологическая защита. Виды психологических защит. Эволюция способов защиты. Система психологической защиты личности.

Понятие “психическое здоровье личности”. Современные методики профилактики психического здоровья. Упражнения по релаксации, концентрации и визуализации. Технология вхождения в трансовые состояния.

Понятие “психической стабильности личности”. Современные методики психической стабилизации личности. Особенности технологии осознанного самовнушения. Позитивное мышление и его роль в саморегуляции психического состояния личности. Психотехнология обретения душевного равновесия.  Упражнения по управлению отрицательными эмоциями. 

Понятие “нервно-психического напряжения”. Современные методики снижения нервно-психического напряжения. Механизмы преодоления стрессовых состояний. Комплекс упражнений аутогенной тренировки по Шульцу. Активационный релаксационный метод Махача. Прогрессивная мышечная релаксация по Якобсону. Основы методик Йоги. 

